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THÔNG BÁO 

Cảnh giác các thủ đoạn và hành vi của đối tượng lừa đảo hiện nay 

 

 Hiện nay các đối tượng lừa đảo ngày càng tinh vi, lợi dụng công nghệ và tâm lý 

của sinh viên để chiếm đoạt tài sản, thông tin cá nhân và đã có sinh viên đang theo học 

tại trường đã bị các đối tượng lợi dụng lừa đảo. Nay Trường Trung cấp Đại Việt thành 

phố Cần Thơ thông báo đến HSSV của trường cảnh giác các thủ đoạn và hành vi của 

đối tượng lừa đảo cụ thể như sau: 

 1. Tạo ra các văn bản giả mạo có logo, con dấu, chữ ký giống hệt các thông báo 

chính thức của trường về các chương trình du học, trao đổi quốc tế hoặc học bổng. 

Những văn bản này thường được cá nhân hóa bằng thông tin thực tế của sinh viên để 

tăng tính thuyết phục, yêu cầu sinh viên cung cấp thông tin cá nhân và chuyển tiền. 

 2. Đối tượng lừa đảo mạo danh cán bộ cơ quan nhà nước: Công an, viện kiểm 

sát, tòa án, nhân viên ngân hàng, thuế, điện lực... để liên hệ với sinh viên qua điện 

thoại, Zalo, Messenger. Chúng thông báo sinh viên "liên quan đến vụ án", "tài khoản 

có dấu hiệu bất thường" và yêu cầu chuyển tiền để "chứng minh sự trong sạch" hoặc 

"tránh bị phong tỏa tài khoản. 

 3. Mạo danh trường học: Kẻ gian lập fanpage/group giả mạo trường, giả danh 

cán bộ Phòng Đào tạo & CTHSSV để gửi thông báo giả mạo. Các thông báo này có 

thể về việc nộp phí học lại, lệ phí tốt nghiệp, tham gia các chương trình hỗ trợ học 

bổng, yêu cầu sinh viên cung cấp thông tin cá nhân hoặc chuyển tiền. 

 Để bảo vệ bản thân khỏi các chiêu trò lừa đảo sinh viên cần lưu ý: 

- Không chuyển tiền, không cung cấp thông tin cá nhân: Tuyệt đối không chuyển 

tiền, cung cấp mã OTP, thông tin tài khoản ngân hàng, dữ liệu sinh trắc học (ảnh căn 

cước, khuôn mặt) cho bất kỳ ai không quen biết hoặc khi chưa xác minh rõ ràng. 

- Kiểm tra thông tin qua kênh chính thức: Luôn xác minh thông tin qua website, 

fanpage chính thức của trường, Phòng Đào tạo và CTHSSV, Phòng Tuyển sinh- 

Truyền thông hoặc liên hệ trực tiếp với thầy cô quản lý học tập. 

- Cảnh giác với các yêu cầu giữ bí mật hoặc ngắt liên lạc: Kẻ lừa đảo thường yêu 

cầu nạn nhân giữ bí mật hoặc không liên lạc với gia đình, thầy cô. Đây là dấu hiệu rõ 

ràng bạn đang bị thao túng. 

- Bảo mật thông tin cá nhân: Hạn chế chia sẻ thông tin nhạy cảm trên mạng xã 

hội, nhóm chat mở và bật xác thực hai lớp cho các tài khoản quan trọng. 

- Không tải ứng dụng, không nhấp link lạ: Cẩn trọng với các đường link hoặc 

ứng dụng không rõ nguồn gốc. 

 Trên đây là thông báo cảnh giác các thủ đoạn và hành vi của các đối tượng lừa 

đảo để cho toàn thể quý thầy cô và HSSV nắm để cảnh giác./. 
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